COVITEC

Protngemes con Seguridad
NIT: 890930176-7

POLITICA DE TRATAMIENTO DE LA INFORMACION PERSONAL

ENTIDAD RESPONSABLE DEL TRATAMIENTO DE SUS DATOS PERSONALES

e Razodn social: COVITEC LTDA.

e NIT: 890.930.176-7

e Domicilio: Calle 50N° 77 B 111

e Ciudad: Medellin, Antiogquia

o Teléfono: (604) 322 8868

e Correo electrénico: info@covitec.com.co

e Pdagina web: https:;//www.covitec.com.co/portal/nosotros/politica-de-
tfratamiento-de-datos-personales

Para COVITEC LIDA., es fundamental la proteccidn de los datos personales
proporcionados por cualquier persona natural o juridica, por esta razdén, ha definido la
siguiente politica de tratamiento de la informacién, la cual, tiene como objeto comunicar
e informar a los titulares de la informacién, la forma en como realiza el tratamiento de los
datos personales y la cual se fundamenta en la Ley 1581 de 2012, Decreto 1377 de 2013,

0204100009977

o

= entre otras.

? A continuacién, le informamos sobre la Politica de Tratamiento de la Informacién datos ploNet 5
.~ personales de COVITEC LTDA., quien ostenta la calidad de Responsable de Tratamiento de W
- los datos personales de sus colaboradores, contratistas, aspirantes, clientes, prospecto de

“" clientes, usuarios, visitantes de su pdgina web, proveedores, aliados y/o terceros en : c
2 general. @

Esta politica aplica para toda la informacion personal registrada en cualquiera de las
bases de datos de COVITEC LTDA., y es de obligatorio y estricto cumplimiento.

FINALIDADES.

El Tratamiento de los Datos Personales de los Titulares de la Informacién se realizard con
base a las siguientes finalidades, teniendo en cuenta el fipo de Titular: es decir, si es
colaborador, contratista, cliente o proveedor, entre otros.

Uso de datos personales para los fines de recursos humanos:

1. Para recibir la hoja de vida de un aspirante a un proceso de seleccion.

2. Para ejecutar el proceso de seleccion, asi como, redlizar entrevista, pruebas,
evaluaciones, inducciones, contrato, y validacion de informacion.

3. Para almacenar la informacién en bases de datos fisicas o digitales.

4. En caso de ser vinculado, redlizar la dfiliacion al sistema de seguridad social,
contables y archivo de informacion.

5. Enviar comunicaciones internas relacionadas o no con su vinculacion laboral o

contractual.
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6.

10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

Gestionar los datos personales del Titular y los de su nicleo familiar para realizar
trdmites de dfiliacion a las entidades promotoras de salud -EPS-, cajas de
compensacion familiar, administradoras de riesgo laboral —-ARL-, Fondos de
Pensiones, Fondos de Cesantias y demds necesarias para cumplir con las obligaciones
a cargo.

Dar cumplimiento a las obligaciones contraidas producto de la relacién contractual,
tales como, pago de honorarios o salarios, y demds retribuciones consagradas en el
contrato o segun lo disponga la Ley.

Responder solicitudes del trabajador o contratista ante requerimientos de expedicién
de certificados, constancias y demds documentos solicitados, como causa del
vinculo contractual existente.

Promover su participacién en programas desarrollados, que tengan como finalidad el
bienestar y buen clima laboral.

Monitorear y utilizar las imégenes que se capten a través de sistemas de video
vigilancia con la finalidad de mantener la seguridad fisica de las personas vy los
objetos materiales.

Transmitir los datos personales fuera del pais a terceros con los que se haya suscrito un
contrato de procesamiento de datos y sea necesario entregdrsela para el
cumplimiento del objeto confractual.

Compartirlos con tferceros Encargados del fratamiento para el ejercicio de estas
mismas finalidades autorizadas por el titular de la informacién.

Los indicados en la autorizacién otorgada por el titular del dato o descritos en el aviso
de privacidad respectivo, segin sea el caso.

Para dar cumplimiento a las obligaciones legales y reglamentarias que le sean
aplicables a nuestra empresa.

Dar cumplimiento a las obligaciones o servicios contratados.

Para dar cumplimiento a las politicas internas aplicadas de cumplimiento normativo y
organizacién, como sistema de seguridad y salud en el tfrabajo, y las demds que sean
aplicables a la empresa.

Suministrar la informacién a terceros con los cuales hayamos suscrito un contrato para
dar prestacion de las obligaciones o servicios con nosotros contratadas.

Gestionar tramites, pefticiones, consulta, reclamos y/o felicitaciones.

Contactar al Titular a fravés de medios telefénicos y/o tecnoldgicos para realizar
encuestas, estudios y/o confiimacién de datos personales necesarios para la
ejecucion de una relacion contractual.

Uso de datos personales para los fines con los clientes y/o proveedores:

1.
2.
3.

Sede Principal Medellin

Brindar informacién de interés sobre productos y/o servicios que ofrece COVITEC LTDA.
Para la asesoria, acompaniamiento e instalacion de los productos y/o servicios.

Para la elaboracion de estudios de mercado, estadisticas, encuestas, andlisis de
tendencias del mercado vy, en general, estudios de técnica de seguridad fisica por
medio de guardas y/o el uso de tecnologias.

Para el envio de informaciéon, encuestas de satisfaccidén de clientes y ofertas
comerciales de servicios inherentes a la seguridad.

La gestidn y ejecucidn integral del servicio contratado con COVITEC LTDA.
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6. Para almacenar la informacion en bases de datos fisicas o digitales.

7. Enviar al correo fisico, electrénico, celular o dispositivo moévil, via mensajes de texto
(SMS y/o MMS) o a fravés de cualquier ofro medio andlogo y/o digital de
comunicacién creado o por crearse, informacién comercial, publicitaria o
promocional sobre los productos y/o servicios.

8. Invitar mediante correo fisico, electrénico, celular o dispositivo mévil, via mensajes de
texto (SMS y/o MMS) a eventos, ferias, capacitaciones, cursos y/o talleres, adelantados
por COVITEC LTDA. y/o por terceras personas.

9. Contactar al titular a través de correo electrénico para el envio de extractos, estados
de cuenta o facturas.

10. Contactar al titular a través de medios electronicos — SMS o chat para el envio de
noticias relacionadas con campanas de fidelizacién o mejora de servicio.

11. Transferir datos personales dentro o fuera del pais, para cumplir con la finalidad de
aseguramiento.

12. Transmitir los datos personales fuera del pais a terceros con los que se haya suscrito un
contrato de procesamiento de datos y sea necesario entregdrsela para el
cumplimiento del objeto contractual.

13. Los indicados en la autorizacion otorgada por el titular del dato o descritos en el aviso
de privacidad respectivo, segin sea el caso. ‘

14. Para dar cumplimiento a las obligaciones legales y reglamentarias que le sean (50 9001
aplicables a nuestra empresa. i

15. Suministrar la informacién a terceros con los cuales hayamos suscrito un contrato para
brindar la prestacion de las obligaciones o servicios contratados.

16. Gestionar trdmites, peticiones, consulta, reclamos y/o felicitaciones por los clientes | frarvrry

. internos o externos, proveedores y contratistas, ademds de direccionarlas a las dreas w

3 responsables de emitir las respuestas correspondientes.

T 17. Contactar a través de medios telefénicos u cualquier otro medio iddneo, para realizar £

2 encuestas, estudios y/o confirmacién de datos personales necesarios para el @c

ofrecimiento de bienes o servicios y/o la ejecucion de una relacion contractual. -

18. Contactar a través de correo electrénico para el envio de facturas, estados de
cuenta, ofertas, cotizaciones y en general informacion con relacién a las obligaciones
derivadas del servicio prestado o contrato celebrado entre las partes.

19. Realizar el estudio, vinculacion y debido registro en las bases de datos de COVITEC
LTDA conforme a los procedimientos ya establecidos en la empresa.

20. Cumplir con los procesos internos en materia de administracién de clientes internos y
externos, proveedores y contratistas.

21. Gestionar toda la informacion necesaria para el cumplimiento de las obligaciones
fributarias y de registros comerciales, corporativos, financieros, y contables de las
partes.

22. Entregar informacién a terceros para evaluacién y clasificacién de proveedores y
clientes.

OTRAS FINALIDADES GENERALES:

0204100

VigilanciaR. 2

v

23. Realizar el andlisis técnico, financiero y de seguridad para el control y la prevenciéon
del fraude y lavado de activos, incluyendo pero sin limitarse a la consulta y reporte a
listas restrictivas y a centrales de informacién de riesgos financieros
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24. Realizar consultas y reportes a las centrales de riesgo.

25. Controlar el acceso a las instalaciones de las sedes de la empresa y establecer
medidas de seguridad, incluyendo el establecimiento de zonas video-vigiladas.

24. Para la atencion de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales o legales

ALCANCE DOCUMENTAL

1. Todos los procedimientos, instructivos, registros y demds documentos que hagan parte
del Sistema Integrado de Gestidn establecido por las empresas COVITEC LTDA.

2. Los contratos que celebren las empresas COVITEC LTDA., con terceros y que no se
encuentren incluidos en el Sistema Integrado de Gestidén.

3. Los informes de terceros que hagan referencia a socios, clientes, colaboradores,
usuarios, proveedores o confratistas de COVITEC LTDA.

4. Resultados de pruebas de orientacion, tamizaje, paramétricas, no paramétricas, de
sensibilidad, especificidad, psicométricas, de valores predictivos, de limite de deteccidén o
cuantificacién, de espectrofotometria, cromatografia y demds que requieran la empresa
COVITEC LTDA., para el desarrollo de su objeto social.

5. Informaciéon escrita o digital que entreguen los clientes, colaboradores, proveedores y
contratistas de COVITEC LTDA., previo a la vinculaciéon, con fines de registros en las bases
de datos.

6. Toda la informacién que sea parte integrante del direccionamiento estratégico de la
empresa COVITEC LTDA.

7. Todos los informes que hagan parte de procesos de seleccion, contratacién, ascensos,
promociones, traslado de personal y demds requeridos para el desarrollo del objeto social
de COVITEC LTDA.

8. Todos los documentos fisicos y/o electronicos que hagan parte de la Gestidn del
Riesgo, propios del despliegue del objeto social de COVITEC LTDA.

9. Todos los documentos fisicos y/o electrénicos que hagan parte de la Gestidon de
Seguridad y Salud en el Trabajo, propios del despliegue del objeto social de COVITEC
LTDA.

10. Reportes e investigaciones de incidentes y accidentes de frabajo

0204100009977

Vigilado SuperVigilanciaR. 2

Datos recolectados mediante sistema de video vigilancia:

Estos se utilizaran para fines de seguridad de las personas, los bienes e instalaciones de
COVITEC LTDA., y podrdn ser utilizados como prueba en cualquier proceso, siempre que
exista requerimiento de orden legal o judicial, o que COVITEC LTDA., lo considere como
elemento material probatorio entregable a las autoridades competentes.

Tratamiento de imagenes fotogrdficas o de video
COVITEC LTDA., podrd realizar toma de imdgenes fotogrdficas y/o videos para:
a) Reconocimiento de los colaboradores en los diferentes medios tales como
carteleras, boletines, periddicos internos y externos.

b) Web interna o externa.
c) Publicaciones informativas internas y/o externas.
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d) Presentaciones corporativas internas y/o externas
e) Marketing y operaciones.

Dichas tomas podrdn ser recolectadas de: clientes, proveedores, funcionarios y/o
visitantes.

Estas imdgenes son recopiladas previa autorizacion expresa o inequivoca del titular de la
informacion, o del representante legal en caso de que el titular sea menor de edad, con
el fin de contar con un control de las actividades realizadas, asi como para utilizarla en
publicaciones propias de la compania, ya sea en medios corporativos internos, redes
sociales, medios de comunicacion, o cualguier otro medio conocido o por conocerse con
fines informativos, publicitarios e institucionales.

Esta informacion serd alimacenada en las bases de datos generada para los fines que su
recopilacion requiera, y su fratamiento se mantendrd mientras que las finalidades de su
recoleccién y/o la obligacién legal de mantener el almacenamiento de dichos datos se
mantenga, o en cuyo caso sus datos se conservardn hasta que muestre su oposicion.

Tratamiento de datos personales de ninos, ninas y adolescentes

COVITEC LTIDA., normalmente no captura o trata datos de menores de edad. Sin
embargo, en caso de llegar a hacerlo y en cumplimiento con las normas de proteccion
de datos personales vigentes, dispondrd de todas las garantias para que los menores de
edad puedan ejercer sus derechos. Dicho fratamiento estd destinado a salvaguardar un
interés publico esencial, el cual se evalie en atencidon a los esténdares internacionales de L rrarrry
derechos humanos, y como minimo, deberd safisfacer los criterios de legalidad, W
proporcionalidad y necesidad, salvaguardando los derechos fundamentales de los

interesados. Lois

>
~t

gilanciaR. 2

°

C
\

Se debe tener en cuenta que aungue la Ley 1581 de 2012 prohibe el tratamiento de los @ )
datos personales de los ninos, ninas y adolescentes, salvo aquellos que por su naturaleza '
son publicos, la Corte Constitucional precisé que independientemente de la naturaleza

del dato, se puede realizar el tratamiento de éstos ‘“‘siempre y cuando el fin que se persiga

con dicho tratamiento responda al interés superior de los nifos, nifas y adolescentes y se

asegure sin excepcion alguna el respeto a sus derechos prevalentes”

De esta forma, en caso de que se deba obtener informacién que verse sobre ninos o ninas
y adolescentes, los datos y autorizacion serd tramitada o recolectado de manera
expresa por medio del titular y de su representante legal. Oftorgando fratamiento que
responda y respete el interés superior de los ninos, ninas y adolescentes y sus derechos
fundamentales. Cumplidos los anteriores requisitos, el representante legal del nino, nina o
adolescente otorgard la autorizacién previo ejercicio del menor de su derecho a ser
escuchado, opinién que serd valorada teniendo en cuenta la madurez, autonomia vy
capacidad para entender el asunto.

Esta informacion serd almacenada en la(s) base(s) de datos generada(s) para los fines
que su recopilacién requiera, y su tfratamiento se mantendrd mientras que las finalidades
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de su recoleccién y conocimiento se mantengan, o en cuyo caso sus datos se
conservardn hasta que muestre su oposicién.

USO DE DATOS PERSONALES SENSIBLES

En los casos que sea necesario se recolectardn datos personales de cardcter sensibles,
respetando las garantizas y derechos de los fitulares de la informacién; el tratamiento se
realizard siempre que exista la autorizacién previa, informada y expresa del titular de la
informacion, y, obedecerd al interés superior o a las garantias de otros derechos
necesarios para salvaguardar el interés superior del titular de la informacién.

DERECHOS DE LOS TITULARES.
La Ley 1581 de 2012 establece que los Titulares de los datos personales tendrdn los
siguientes derechos:

a) Conocer, actualizar y rectificar sus daftos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aqguellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizaciéon otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la presente ley;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demds normas que la modifiquen, adicionen o W
complementen;

e) Revocar la autorizacioén y/o solicitar la supresiéon del dato cuando en el Tratamiento no ,
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria @c
y/o supresidon procederd cuando la Superintendencia de Industria y Comercio haya

determinado que en el Tratamiento el Responsable o Encargado han incurrido en T
conductas contrarias a esta ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de

Tratamiento.

09977

0204100

Vigilado SuperVigilanciaR. 2

LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES COVITEC LTDA.

Solo podrd recolectar, almacenar, usar o circular los datos personales durante el tiempo
que sea razonable y necesario, de acuerdo con las finalidades que justificaron el
fratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los
aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacion. Una
vez cumplida la o las finalidades del fratamiento y sin perjuicio de las normas legales que
dispongan lo contrario, procederd a la supresion de los datos personales en su posesién.
No obstante, lo anterior, los datos personales deberdn ser conservados cuando asi se
requiera para el cumplimiento de una obligacion legal o contractual.

Sobre el proceso de vinculacién a la compania, si dentro de los quince (15) dias siguientes
contados desde la finalizacién del proceso de seleccidn, la empresa no se comunica por
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cualquier medio con el participante, se entenderd como no escogido para el cargo al
cual se postuld, por lo que la empresa devolverd, Unicamente en caso de ser procedente,
los documentos suministrados en los cuales consten datos personales, a través del mismo
medio que fue recaudado o allegado, o por ofro medio que disponga el TITULAR.

Para la entrega de documentos fisicos, el fitular podrd reclamar sus respectivos
documentos en la oficina de la empresa de la sede en la cual se presenté como
aspirante. Una vez transcurrido el término de treinta (30) dias calendario, sin que el TITULAR

hubiese requerido la entrega de sus documentos, se procederd a la respectiva
destruccion de estos.

PERSONAS A LAS QUE SE LES PUEDE SUMINISTRAR INFORMACION

La informacién que reuna las condiciones establecidas en la presente politica podrd
suministrarse a las siguientes personas:

a) A los titulares de la informacidn, sus causahabientes o sus representantes legales en
caso de que sea un menor de edad,

b) A las entidades pUblicas o administrativas en ejercicio de sus funciones legales o
por orden judicial,

c) Alos terceros autorizados por la ley.

09977

0204100

AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS, EN
RELACION CON EL TRATAMIENTO DE DATOS PERSONALES

COVITEC LTDA., ha designado como drea para la atencién de peticiones, consultas o
reclamos relacionadas con fratamiento de datos personales a la Coordinaciéon de TIC'S,
donde el titular de la informacién podrd ejercer sus derechos, entre ellos, a conocer,
actualizar, rectificar y suprimir el dato y/o revocar la autorizacién.

Vigilado SuperVigilanciaR. 2

Los derechos de consulta y reclamo podrdn ser ejercidos asi:

v A nombre propio: Puede ejercer su derecho directamente realizando la consulta o
reclamo en relacién con los datos almacenados en nuestras bases de datos y/o
archivos. Tendrd derecho a conocer, actualizar, acceder, rectificar, suprimir,
solicitar prueba de autorizacién otorgada, ser informado respecto del uso de sus
datos y revocar la autorizacién otorgada.

v A través de apoderado: Puede ejercer su derecho a través de apoderado. Para
estos efectos, debe adjuntar el poder autenticado con la solicitud. Si se llegare a
presentar la solicitud por parte de una persona que no fuese el fitular de la
informacion personal, sin cumplir con la presentacion del documento idéneo que
sustente la representacion, ésta se tendrd como no presentada y no se dard
respuesta a dicho requerimiento.

v Ejercicio del derecho de menores de edad: Los menores de edad deberdn ejercer
su derecho de Habeas Data a través de quien acredite su representacion legal.
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v A través de sus causahabientes: Los familiares que le suceden al titular de la
informacion podrdn realizar reclamos ante la empresa para consultar o corregir la
informacion.

CANALES PARA LA RECPECION DE PETICIONES, CONSULTAS Y RECLAMOS

El titular de la informacién podrd presentar su peticidn, consulta o reclamo, enviando
solicitud a través de los siguientes medios que ha dispuesto la empresa:

1. Direccidn fisica: calle 50 # 77B — 111, Medellin Colombia
2. Teléfono: (604) 322 8868

3. Correo electrénico: info@covitec.com.co

4. Pdgina web: www.covitec.com.co COVITEC te escucha

PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

En cumplimiento de las normas sobre proteccidén de datos personales, COVITEC LTDA,,
presenta el procedimiento y requisitos minimos para el ejercicio de sus derechos.

Para la radicacién y atencién de su solicitud le requerimos suministres la siguiente
informacion:

~t

Nombres completos y apellidos.

NUmero de identificacién.

Datos de contacto (direccién y/o correo electrénico y teléfonos de contacto).

Medios para recibir respuesta a su solicitud. plONet

Motivos, hechos que dan lugar al reclamo con una breve descripcion del derecho W

que desea ejercer (conocer, actualizar, rectificar, solicitar prueba de autorizacién

otorgada, revocarla, suprimir, acceder a la informacion). @C
\
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El término mdaximo previsto por la Ley para resolver su reclamacion es de quince (15) dias el
hdbiles, contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere

posible atender el reclamo dentro de dicho término el responsable del tratamiento,

informard al interesado los motivos de la demora y la fecha en que se atenderd su

reclamo, la cual en ningin caso podrd superar los ocho (8) dias hdbiles siguientes al

vencimiento del primer término.

Una vez cumplidos los términos senalados por la Ley 1581 de 2012 y las demds normas que
la reglamenten o complementen, el titular al que se le niegue, total o parcialmente, el
ejercicio de los derechos de acceso, actualizacién, rectificacién, supresién y revocacion
podrd poner su caso en conocimiento de la Superintendencia de Industria y Comercio.

TRANSMISION DE DATOS PERSONALES A TERCEROS

No enfregaremos sus datos personales a ofras enfidades sin antes obtener su previo
consentimiento, salvo que:

v La transmision de sus datos fuese necesaria para la prestacion efectiva vy
cumplimiento de nuestras obligaciones contractuales;
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v/ Exista su autorizacién expresa y brindada para hacerlo;

v' Sea necesaria para permitir a los proveedores, contratistas o colaboradores prestar
los servicios encomendados;

v/ Sea necesario para permitir que terceros que prestan servicios de marketing en
nuestro nombre o a ofras enfidades con las cuales tengamos acuerdos de
mercado conjunto;

v' Searequerido o permitido por la ley.

Sin perjuicio de lo anterior, para realizar una transmision de sus datos personales a terceros
encargados ubicados en Colombia o en el exterior, debe existir (i) una autorizacion
previa, expresa e informada por parte suya, o (i) un contrato de transmisién de datos
personales que contenga, de conformidad con lo dispuesto en el articulo 2.2.2.25.5.2., del
Decreto 1074 de 2015 por lo menos lo siguiente:

v Los alcances de la obligacién del encargado para el tratamiento de datos
personales.

v' Las actividades que el encargado deberd redlizar por nuestra cuenta para el
fratfamiento de los datos personales.

v' Las obligaciones del encargado con respecto al titular y nosotros.

v La obligacién del encargado de dar cumplimiento a las obligaciones
contempladas en el aviso de privacidad y el manual interno de politicas y nuestros
procedimientos.

v La obligaciéon del encargado de realizar el tratamiento de los datos personales de

~t

; acuerdo con las finalidades autorizadas por los titulares y con legislacién aplicable.
) v La obligacién del encargado de dar tratamiento, por cuenta del responsable, a Ty
; los datos personales conforme a los principios que los tutelan W
32 v' La obligacién del encargado de salvaguardar la seguridad de las bases de datos
3 en los que se contenga datos personales. £~
= v La obligacién del encargado de guardar confidencialidad respecto del @C
= tratamiento de los datos personales. D
ACTUALIZACION Y VIGENCIA
La presente politica, tendrd una vigencia indefinida a partir de la fecha de firma de este
documento, y estard sujeto a modificaciones y cambios que se requieran, con el fin de
dar cumplimiento a la legislacién colombiana para el tratamiento de datos y rige a partir
del 27 de marzo de 2023.
JUAN CARLOS GRISALES PARRA.
C.C.: 98.666.859
Gerente General
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